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Challenge, Frictionless et Transfert de Responsabilité

Pour les transactions soumises a authentification 3DS, le marchand peut exprimer une préférence quant au type d'authentification : paramétre threeDS
Info.challengelnd dans doWebPayment et verifyEnroliment.

En tout état de cause, la décision revient a I'ACS.

Selon les schemes, la responsabilité en cas de fraude dépend de la préférence exprimée par le marchand et de I'authentification requise par I'ACS
La matrice de Transfert de Responsabilité ci-dessous définit le responsable en cas de fraude pour les différentes combinaisons :

Responsable

Dérogation demandée Réponse DS/ ACS CB Mastercard Visa American Express

01 = No preference Toutes Emetteur

02 = No challenge Frictionless Acquéreur Emetteur
Challenge Emetteur

03 = Challenge Requested Toutes Emetteur

04 = Challenge Requested (mandate) Challenge Emetteur

05= No Challenge Requested Frictionless Acquéreur N.A.
Challenge Emetteur N.A.

Les données liées a I'analyse de risque de 'ACS

L'analyse de risque des ACS se base sur les informations fournies par le marchand dans doWebPayment et verifyEnroliment.
Le commercgant qui souhaite obtenir du frictionless doit faire au mieux pour fournir ces informations.

Aucune d'elles n'est obligatoire.

Ces informations sont réparties au niveau de l'interface Payline dans les objets (et leurs sous objets) :

card

order;

buyer;

threedsInfo

Parameétres du web service

Ces objets sont décrits de fagon formelle dans la description fonctionnelle des évolutions de I'API WS.

Object et balise Indication Recommandé

CB

card.cardholder Nom du porteur inscrit sur la carte de paiement. X


https://docs.monext.fr/display/DT/Codes+-+ChallengeInd
https://docs.monext.fr/display/DT/Codes+-+ChallengeInd
https://docs.monext.fr/display/DT/Webservice+-+doWebPaymentRequest
https://docs.monext.fr/display/DT/Webservice+-+verifyEnrollmentRequest
https://docs.monext.fr/display/DT/Webservice+-+doWebPaymentRequest
https://docs.monext.fr/display/DT/Webservice+-+verifyEnrollmentRequest
https://docs.monext.fr/display/DT/Object+-+order
https://docs.monext.fr/display/DT/Object+-+buyer
https://docs.monext.fr/display/DT/Object+-+threeDSInfo

Object et balise

order.details.deliveryTime
order.details.deliveryMode
order.details.deliveryExpectedDate
order.details.deliveryExpectedDelay
order.details.deliveryCharge
orderExtended.giftCardAmount
orderExtended.giftCardCount

order.orderExtended

Indication

Précise la rapidité d'expédition (jour méme, lendemain, etc...).

Indique le mode de livraison (envoi a domicile, retrait en point relais, etc...
Indique la date de livraison prévue.

Indique la durée prévue de I'expédition.

Frais de livraison.

Si le paiement est fait avec carte cadeau alors en indiquer le montant payé.

Si le paiement est fait avec carte cadeau alors indiquer le nombre de cartes utilisées.

Clé JSON reorderIndicator

Précise s'il s'agit du renouvellement d'un achat déja effectué.

Recommandé

CB

X X X | X



Object et balise

buyer.lastName
buyer.firstName
buyer.mobilePhone
buyer.email

buyer.shippingAdress.
addressCreateDate

buyer.shippingAdress.
firstName

buyer.shippingAdress.
lastName

buyer.shippingAdress.
streetl

buyer.shippingAdress.
street2

buyer.shippingAdress.
cityName

buyer.shippingAdress.
zipCode

buyer.shippingAdress.
country

buyer.shippingAdress.email
buyer.billingAddress.streetl
buyer.billingAddress.street2

buyer.billingAddress.
cityName

buyer.billingAddress.
zipCode

buyer.billingAddress.country
buyer.billingAddress.phone
buyer.ip

buyer.
merchantAuthentication.

method

buyer.
merchantAuthentication.date

buyer.accountCreateDate

buyer.buyerExtended.
buyerExtendedHistory

Indication

Nom de I'acheteur

Prénom de l'acheteur

Numeéro de téléphone mobile de I'acheteur
Fortement recommandé (pour scoring CB)

Date de création de I'adresse de livraison

Prénom du destinataire

Nom du destinataire

Rue adresse de livraison

Complément rue adresse de livraison

Ville adresse de livraison

Code postal adresse de livraison

Pays adresse de livraison

Email du destinataire (livraison)
Rue de l'adresse de facturation
Complément rue de I'adresse de facturation

Ville de I'adresse de facturation

Code postal de I'adresse de livraison

Pays de I'adresse de livraison
Numéro de téléphone du domicile

Obligatoire pour un acheteur sur un navigateur web

Methode d'authentification de I'acheteur par le marchand

Date et heure de connexion de I'acheteur sur le compte marchand

Date de création du compte de l'acheteur

Fortement recommandé. Recommandation valable pour tous les champs de la
structure

orderCount6Months : Nombre d'achats durant les 6 derniers mois;

provisionAttemptsDay: Nombre de tentatives d'ajout carte dans les dernieres 24
heures;

transactionCountDay: Nombre de tentatives d'achat dans les derniéres 24 heures;

suspiciousActivity: Le commercant indique s'il a eu un doute relatif a I'activité de
ce compte, compte fraudeur ou fraudé, etc...;

Recommandé

CB

X X X X

X
X

Obligatoire si connexion via
navigateur web

X



Object et balise Indication Recommandé

CB
challengelind Optionnel : indique la préférence du commercant pour l'authentification du porteur
threeDSReqPriorAuthData Pour usage futur
threeDSRegPriorAuthMethod Méthode d'authentification 3DS du précédent paiement. X
threeDSReqPriorAuthTimestamp = Date et heure du précédent paiement. X
browser Requis si le paiement est initié a partir d'un navigateur web.
sdk Requis si le paiement est initié a partir d'une application mobile.

Object et balise Indication Recommandé
CB
merchantScore Score de la transaction calculé par le marchand a l'aide de ses propres outils X

Nous vous donnons ci-dessous des exemples de valorisation.



Objet Order

<nsl:
order >

<ns2:ref>47960539</ ns2: ref >

<ns2:origin xsi:nil="true"/>
<ns2: count r y>FR</ ns2: country>
<ns2:taxes xsi:nil="true"/>

<ns2: anmount >16230</ ns2: anpbunt >
<ns2:currency>978</ns2: currency>
<ns2: dat e>27/01/ 2019 11:01</ns2: dat e>

<ns2:detail s>
<ns2:detail s>
<ns2:ref>93813</ns2: ref>
<ns2: price>6870</ ns2: price>
<ns2: commrent >205/ 55R16 94 V</ns2: conment >
<ns2: cat egor y>PNEU voi ture Touri sne 4sai sons</ns2: cat egory>
<ns2: br and>Hankook</ ns2: br and>
<ns2: subcat egoryl>tire</ns2: subcat egoryl>
<ns2: subcat egor y2>KI NERGY 4S H740</ ns2: subcat egory2>
<ns2:additional Data xsi:nil="true"/>
<ns2:taxRate xsi:nil="true"/>
</ ns2:detail s>
</ns2:detail s>

<ns2:deliveryTi me>6</ns2: del i veryTi me> <l--
Fortement recommande pour favoriser le frictionless (pour scoring CB) -->

<ns2:del i ver yMode>7</ ns2: del i ver yMode> <l--
Fortenment reconmande pour favoriser le frictionless (pour scoring CB) -->

<ns2:del i veryExpect edDate xsi:nil="true"/> <l-- Si pre-
commande indiquer |a date de livraison prévue -->
<l-- Fortenent recommande pour favoriser le frictionless (pour scoring CB) -->

<ns2:del i veryExpect edDel ay xsi:nil="true"/>

<ns2: del i ver yChar ge>2490</ ns2: del i ver yChar ge>
<ns2: or der Ext ended>

{
"del iveryProvider": "deliveryProvider",
"riskLevel ": "3",
"gi ft CardAnmount": "4000",
"giftCardCurrency": "978",
"gi ftCardCount": "2",
"reorderlndicator": "O01"

}

</ ns2: or der Ext ended>
</ nsl:order>

Objet Buyer

<nsl: buyer>
<ns2:title>4</ns2:title>

<ns2:| ast Name>Dupont </ ns2: | ast Nane> <l--
Fortenment recommande pour favoriser le frictionless (pour scoring CB) -->

<ns2: firstName>Jean</ ns2:first Name> <l--
Fortement recomrande pour favoriser le frictionless (pour scoring CB) -->

<ns2: enmi | >j ean. dupont @monext . net </ ns2: emai | > <l-- Fortenent
recomrande pour favoriser le frictionless (pour scoring CB) -->

<ns2:
shi ppi ngAdr ess> <l--
Adresse postale si livraison a donmicile dans un point relais ou dans un point de vente -->

<ns2:title>4</ns2:

title> <l-- Adresse email si

bi en démat ériali sé envoyé par courrier électronique -->
<ns2:name xsi:nil="true"/>



<ns2: creat eDat e>05/ 11/ 2011</ ns2: cr eat eDat e>
recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2:firstName>Jean</ ns2:firstNanme>
Fortenment recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2: | ast Nanme>Dupont </ ns2: | ast Nane>
Fortement recomrande pour favoriser le frictionless (pour scoring CB) -->
<ns2:street 1>260, rue C aude Nicol as Ledoux</ns2:street 1>
pour favoriser le frictionless (pour scoring CB) -->
<ns2: street2>CS 60507</ ns2: street 2>
Fortement recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2:ci t yName>Ai x- en- Provence cedex 3</ns2:cityName>
pour favoriser le frictionless (pour scoring CB) -->
<ns2: zi pCode>13593</ ns2: zi pCode>
Fortement recomrande pour favoriser le frictionless (pour scoring CB) -->
<ns2: count ry>FR</ ns2: country>
Fortenment recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2: enmi | ></ ns2
emai | >
produit par email -->
<ns2: phone>0442251515</ ns2: phone>
<ns2:state>13</ns2: state>
<ns2:county xsi:nil="true"/>
<ns2: phoneType xsi:nil="true"/>
</ ns2: shi ppi ngAdr ess>
<ns2: bi | | i ngAddr ess>
<ns2:title>4</ns2:title>
<ns2: nane xsi:nil="true"/>
<ns2:firstName>Jean</ ns2:firstNanme>
<ns2: | ast Name>Dupont </ ns2: | ast Nane>
<ns2:street1>260, rue C aude N col as Ledoux</ns2:street1>
recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2: street 2>CS 60507</ ns2: street 2>
-- Fortenent recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2: cit yName>Ai x- en- Provence cedex 3</ns2:cityName>
recomrande pour favoriser le frictionless (pour scoring CB) -->
<ns2: zi pCode>13593</ ns2
zi pCode>
pour favoriser le frictionless (pour scoring CB) -->
<ns2: count ry>FR</ ns2
country>
recommande pour favoriser le frictionless (pour scoring CB) -->
<ns2: phone>0442251515</ ns2
phone>
favoriser le frictionless (pour scoring CB) -->

<l-- Numéro de tél éphone du domicile -->
<ns2: st at e>13</ ns2: st at e>
<ns2:county xsi:nil="true"/>
<ns2: phoneType xsi:nil="true"/>
</ ns2: billingAddress>
<ns2: account Cr eat eDat e>05/ 11/ 11</ ns2: account Cr eat eDat e>

<ns2:account Aver ageAnount xsi:nil="true"/>
<ns2: account O der Count >0</ ns2: account O der Count >
<ns2:walletld xsi:nil="true"/>
<ns2:wal | et Di spl ayed xsi:nil="true"/>
<ns2:wal | et Secured xsi:nil="true"/>
<ns2:wal l et Cardl nd xsi:nil="true"/>
<ns2:i p>90. 37. 101. 225</ ns2:i p>
achet eur sur un navi gateur web -->
<l-- et autorise par |legislation du pays --

>
<ns2: nobi | ePhone>0627720695</ ns2: nobi | ePhone>
<ns2: cust omer | d>4805157</ ns2: cust orrer | d>
<ns2: | egal St at us>1</ns2: | egal St at us>
<ns2:| egal Docunment xsi:nil="true"/>
<ns2: birthDate xsi:nil="true"/>
<ns2:fingerprintID xsi:nil="true"/>
<ns2:devi ceFingerprint xsi:nil="true"/>
<ns2:isBot xsi:nil="true"/>
<ns2:islncognito xsi:nil="true"/>

<l-

<!

<l--

<!-- Fortenent

<l--

<l--

- Fortenent recommande

<l--

<l--

Fortenment reconmande

<l--
<l--
<l-- Si livraison du
<!-- Fortenent
<
<l-- Fortenent

-- Fortenent recommande

<I-- Fortenent

Fortenment reconmande pour

<l--

Obl i gatoire pour un



<ns2:isBehi ndProxy xsi:nil="true"/>

<ns2:isFronTor xsi:nil="true"/>
<ns2:isEmul ator xsi:nil="true"/>
<ns2:isRooted xsi:nil="true"/>

<ns2: hasTi nezoneM snat ch xsi:nil="true"/>

<ns2: mer chant Aut henti cati on>
<ns2: met hod>02</ ns2: met hod>
Recommande pour favoriser le frictionless -->

<!-- nmethode d' authentification de |I'acheteur sur |le conpte nmarchand -->
<ns2: dat e>27/01/ 2019 12: 01</ns2: dat e>
favoriser le frictionless -->

<l-- date et heure de connexion de |'acheteur sur |e conpte marchand -->
</ ns2: mer chant Aut henti cati on>
<ns2: buyer Ext ended>

-- Fortenent recommande pour favoriser le frictionless -->

<! -- Reconmandati on val abl e pour tous |les chanps de |a structure ci-dessous -->

"buyer Ext endedHi story": {
"suspi ci ousActivity": "N',
si une activite suspecte a ete detectee par |e nmarchand
"| ast Change": "07/12/2018 10: 40"
nodi fication du conpte acheteur chez | e comercant
"| ast Passwor dChange": "07/12/2018 10: 40"
nodi fication du not de passe par |'acheteur
"order Count 6Mont hs": " 15",
de commandes de |'acheteur lors des 6 derniers npois
"provisionAttenptsbDay": "0",
tentatives d' ajout de carte de paienment dans | e conpte

/'l acheteur au cours des derniéres 24 heures
"transacti onCount Day": "0",
de tentatives de pai enment dans |es derniéres 24 heures
"transacti onCount Year": "38"
tentatives de paienent depuis 1 an
"paynent Account Age": "14/11/2015"
du conpte client
}

}
</ ns2: buyer Ext ended>

</ nsl: buyer>

<l--

<!'-- Recommande pour

/'l Precise
/] date de derniere

/1 date de derniere

/1 Nonbre
/1 Nonbre de

/1 Nonbre
/1 Nombre de

/| Date de création



Objet 3dsiInfo

<ns1: 3DSI nf o>
<ns2: chal | engel nd>02</ ns2:
chal | engel nd>
<l-- Optional: indique |a preference du commercant pour |'authentification du porteur; 02: pas de chall enge>
-
<ns2:t hreeDSReqPri or Aut hDat a/ > <!-- Pour usage futur -->
<ns2:t hreeDSReqPri or Aut hMet hod>02</ ns2:
t hr eeDSReqPr i or Aut hMet hod> <!-- Reconmande pour favoriser le
frictionless -->

<!-- Method d' authentification 3DS du dernier paienment -->

<ns2:t hreeDSReqPri or Aut hTi mest anp>12/ 01/ 2017 11: 59</ns2: t hr eeDSReqPr i or Aut hTi nest anp> <l--
Recommande pour favoriser le frictionless -->
<!-- date et heure du dernier paiement -->

<ns2: browser/ > <l-- Requis
si paiement initie a partir d' un navigateur web -->

<ns2: sdk
/>
<I-- Requis si paienent initie a partir d une application nobile -->

</ nsl: 3DSI nf 0>
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